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RESUMO

O presente trabalho tem o objetivo de analisar a efetividade da Lei Geral de Protecdo de Dados -Lei n°13.709/2018
- considerando que a implementagdo da norma no cendrio brasileiro representou um marco juridico de grande
relevo. As indagagdes que culminaram na escolha da tematica residem no fato que embora a lei permita maior
controle aos titulares de seus dados maior transparéncia e seguranca, constantemente so veiculados na midia casos
de violagdo de dados. Face a questdo, questionou-se ao longo do estudo se as sansdes previstas na lei, de fato séo
aplicadas efetivamente. Os pressupostos tedricos, de natureza bibliografica, analisam o contexto de formatacéo da
lei tragando uma analogia ao modelo internacional, a natureza juridica, os limites da responsabilidade civil dos
agentes de prote¢do de dados no Brasil, sansdes e casos concretos e jurisprudéncias da tematica. Para tanto, autores
como Doneda (2020), Konder (2020), Sampaio (2019), e as legislacBes, possibilitaram uma ampliacdo do
conhecimento. A luz do referencial tedrico e da doutrina juridica, é possivel afirmar que a lei representou um
grande marco civilizatério para o individuo, todavia, na pratica, ha lacunas temporais e administrativas que
dificultam a aplicagdo de sans@es efetivas nos casos de violagéo.

PALAVRAS-CHAVE: Protecdo de dado - Responsabilidade Civil — Sancdes — Efetividade.

ABSTRACT

The purpose of this paper is to analyze the effectiveness of the General Data Protection Law - Law No. 13,709/2018
- considering that the implementation of the law in Brazil represented a major legal milestone. The questions that
led to the choice of the topic lie in the fact that although the law allows data subjects greater control over their
data, greater transparency and security, cases of data breaches are constantly reported in the media. In view of this,
the study questioned whether the sanctions provided for in the law are actually applied. The theoretical
assumptions, of a bibliographical nature, analyze the context in which the law was formatted, drawing an analogy
with the international model, the legal nature, the limits of civil liability of data protection agents in Brazil,
sanctions and concrete cases and jurisprudence on the subject. To this end, authors such as Doneda (2020), Konder
(2020), Sampaio (2019), and the legislation, made it possible to expand knowledge. In light of the theoretical
framework and legal doctrine, it is possible to state that the law represented a major civilization milestone for the
individual, however, in practice, there are temporal and administrative gaps that make it difficult to apply effective
sanctions in cases of violation.
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1.INTRODUCAO

A Lei Geral de Protecdo de Dados Pessoais (LGPD), sancionada em agosto de 2018,
estabeleceu parametros para a protecdo da privacidade e dos dados pessoais no Brasil, buscando
direcionar empresas e instituicbes, publicas ou privadas, para o tratamento de dados pessoais
de seus usuarios e clientes (BRASIL, 2018). Dentro desse contexto, foi criado a Autoridade
Nacional de Protecdo de Dados (ANPD), érgéo responsavel pela orientacdo e regulamentagéo
de diversos dispositivos da Lei Geral de Protecdo de Dados Pessoais (LGPD), que estabelece
as regras que regulamentam cooperativas e outras organizagdes para se adequar. No entanto,
desde a criagéo até a atualidade, ha muitas controvérsias envolvendo a problematica. O presente
estudo tem a finalidade de analisar a efetividade das San¢des Administrativas e Civis na Lei
Geral de Protecdo de Dados, destacando os desafios enfrentados pelos administradores e
organizages, cooperativas na implementacgdo da lei. Vislumbrou-se destacar nesse trabalho, a
importancia dos 6rgéos fiscalizadores para a aplicabilidade das sansdes descritas na norma.

O estudo tem como Referencial Teorico a Lei Geral de Protecdo de Dados (LGPD — Lei n°
13.709/2018, livros, dissertacdes, teses, sites de noticias, e a jurisprudéncia. Autores como
Cantali (2008), Doneda (2020) e as varias legislacdes fundamentaram a nossa pesquisa e a
Jurisprudéncia sobre o assunto, embora restrita, colaborou para um bom direcionamento da

tematica.

As indagacdes que culminaram no despertar para o tema é que a Lei entrou em vigor 2018, mas
somente em 2023 as san¢des previstas comecgaram a vigorar e dessa maneira, houve um periodo
em que ndo se aplicou sansdes administrativas. Por outro lado, as noticias veiculadas pela midia
em relacdo a violagdo aumentaram. Dai a necessidade de compreender como sdo aplicadas as

sansdes que a lei determina, quando a mesma € violada.

A hipdétese é que a demora em vigorar a lei, permitiu que as organizacdes e instituicbes tanto
publicas quanto privadas, ndo fossem observadas perante a lei, revelando uma lacuna
desfavoravel a sociedade. O tema tem despertado muito interesse no campo juridico e por isso
mesmo, € importante para o ordenador do direito conhecer as normas que envolvem a protecéo
dos dados, bem como, os sansbes que sdo aplicadas quanto ndo sdo respeitadas. Dai a
pertinéncia do estudo que observou que a normativa representa um grande marco civilizatorio

para o individuo, em contrapartida, a demora pela efetivacdo na pratica, ndo alcancou a
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efetividade pretendida, tanto em relacdo ao carater da penalidade administrativa por
descumprimento da Lei Geral de Protecdo de Dados e prevencdo quanto nos restritos nimeros

de casos noticiados.

2. Historico e Contexto da LGPD: origem e influéncias internacionais

A Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n. 13.709, de 14 de agosto de 2018,
tem a finalidade de regulamentar o tratamento de dados pessoais e consequentemente proteger
os direitos fundamentais de liberdade e privacidade de qualquer pessoa natural (fisica) ou
juridica, de direito publico ou privado. Concebe-se o termo “pessoa natural” como sinénimo
de pessoa fisica, ou seja, todo ser humano nascido com vida adquire personalidade e dessa
forma obtém direitos e contraem obrigacdes na esfera civil. E as pessoas juridicas de direito
privado estdo dispostas no artigo 44 do Codigo Civil (BRASIL, 2002) como aquelas que
mantém as relacdes e interesses particulares, ndo tendo o Estado interesse direto na relacéo

politico-econdmica. E ambas foram contempladas na Lei de protecdo de dados:

Art. |. Esta Lei dispbe sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural. (BRASIL, 2018)

A legislacao buscou com o principio constitucional da liberdade de expressao, a inviolabilidade
da privacidade, a protecdo de direitos fundamentais, com a previsao de estreitar o vinculo com
o0 cidadao, cujo direito deve ser assegurado, resguardado e em consequéncia, as informacoes

referentes a ele devem ser utilizadas de forma apropriada.

No segundo capitulo da referida Lei, a disciplina da protecdo de dados pessoais tem como
fundamentos: o respeito a privacidade; a autodeterminacdo informativa; a liberdade de
expressdo, de informacdo, de comunicacdo e de opinido; a inviolabilidade da intimidade, da
honra e da imagem; o desenvolvimento econdmico e tecnoldgico e a inovagdo; a livre iniciativa,
a livre concorréncia e a defesa do consumidor; e os direitos humanos, o livre desenvolvimento
da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais - topicos que

serdo referenciados no decorrer deste trabalho.



Para além da esfera material, os legisladores incluiram o direito sensivel que é aquele
relacionado a caracteristicas da personalidade do individuo e suas escolhas pessoais; convic¢do
religiosa; dados genéticos; biométricos ou relacionados a salde e vida sexual; filiacdo a
organizacdo sindical, religiosa ou filosofica, origem racial ou étnica e por fim, orientagdo

politica ou ideoldgica. Para os fins desta Lei, considera-se:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso,
filosdfico ou politico, dado referente a salide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento. (BRASIL, 2018)

E possivel observar que sdo as informagdes subjetivas do individuo que passaram a ser
consideradas como “dados sensiveis” pela LGPD, aumentando a restricdo de seu uso. No
entanto, a norma tem como objetivo a protecdo dos direitos fundamentais de liberdade e de

privacidade e o livre desenvolvimento da personalidade da pessoa natural.

2.1 Origem e influéncias internacionais

De acordo com Canedo (2021) a Lei n. 13.709/2018 foi inspirada no Regulamento Geral de
Protecdo de Dados Europeu n. 679, aprovado em abril de 2016, e que vigora desde 25 de maio
de 2018. Para a autora, na esteira do Regulamento Europeu, a lei brasileira teve também uma
vacatio legis estendida, considerando o alto grau de complexidade para a adequacao as novas

regras, pelas instituicdes publicas e privadas em todo o pais.

Do ponto de vista juridico, representa um marco legal impactante para a populacéo brasileira a
promover uma revolugdo na cultura dos negdécios online e offline em todo o pais, situacao
semelhante a que ocorrera com a implantacdo do Cédigo de Defesa do Consumidor, na década
de 1990.

Embora a nova legislacdo consagrou esse avanco, conforme Doneda (2020) ressalta que ela
estruturou a tutela do direito a protecdo de dados pessoais, vislumbrado inicialmente como uma
extensdo do proprio direito a privacidade, tendo em vista a semelhanca dos valores protegidos

por ambos.



Estudos realizados pelas Nagdes Unidas, revelam que mais da metade dos paises do mundo
ja possuem algum tipo de legislacdo a respeito de privacidade e protecdo de dados pessoais.
Destes, 132 paises ja contam com alguma autoridade de protecdo de dados na esfera
internacional, corroborando com uma tendéncia mundial de instituicdo de autoridades

administrativas independentes para tutelar os direitos dos cidad&os.

No parlamento europeu, a A Diretiva 95/46/CE seu art. 28° j& previa a existéncia de
autoridades publicas independentes em cada pais do bloco, para atender com tecnicidade e

dinamismo as crescentes demandas que sao inerentes ao tema.

2.2. Principios e Fundamentos da LGPD: Direitos fundamentais de liberdade e

privacidade

O Direito a Privacidade é um Direito Fundamental, previsto na Constitui¢do Federal (1988), no
Cadigo Civil (BRASIL, 2002) e na Lei de Protecdo de Dados (2018). No artigo 5° da CF
(1988) esta explicito nos incisos X, XI e XII, associado a um conjunto de dados; referéncias;
fatos; pensamentos; hébitos; vida familiar e social das pessoas. O inciso X da referida
legislagdo, prevé que “ sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo”. No Codigo Civil, 0 art. 21 prevé que “A vida privada da pessoa natural ¢ inviolavel,
e 0 juiz, a requerimento do interessado, adotara as providéncias necessarias para impedir ou
fazer cessar ato contrario a esta norma”. (Brasil, 2002, art.21). E na Lei de Protecdo de Dados

(Brasil, 2018) a norma garante a seguranca de dados pessoais.

Na concepcéo de Doneda (2011), a questdo do direito a privacidade se aproxima da questao da
protecdo de dados tendo em vista a preocupagédo com a vida do individuo. Enquanto a protecao
de dados é uma questdo mais restrita, o direito a privacidade é mais abrangente, uma vez que
se refere a diversos aspectos da vida privada, todavia, o direito a protecdo € uma das faces do
direito a privacidade. Cantali (2018) postula que a realizacdo de um direito fundamental da
personalidade inclui a possibilidade de o titular dele dispor, mesmo doravante a restricdo do

direito, ja que tal restricdo é a expressdo do direito de autodeterminacdo pessoal, que além de



ser fundamental para o livre desenvolvimento da personalidade, também se insere nas

dimensdes da dignidade humana.

O direito a privacidade liga-se diretamente ao direito da personalidade da pessoa humana. E um
direito constitucional que deve ser protegido, tamanha sua importancia. De acordo com Cantali
(2018), diante da valorizacdo da pessoa humana, houve uma mudanca conceitual e vai além da
identificacdo com a capacidade de ser sujeito de direitos, como valor que emana da propria
pessoa. Sendo assim, a personalidade estd analogicamente relacionada a propria pessoa, e
consequentemente ligada a dignidade. A autora discorre que o p6s-guerra firmou a questdo
sobre o direito da personalidade:

“o marco da consagrac@o dos direitos da personalidade ¢ a modificagdo que se operou
nos sistemas juridicos do pdsguerra do século XX. Muito embora se possa dizer que
a construcdo dos direitos da personalidade se confunde com a construcao dos direitos
fundamentais, a tutela efetiva somente vem a ser conquistada a partir da consagragéo

da dignidade da pessoa humana como valor fundante dos Estados democraticos”.
(CANTALLI, 2018, p. 35)

No rol da necessidade de uma tutela ampla dos direitos da personalidade, foi necessaria a
consagracdo desses direitos como direitos subjetivos, entretanto “para abarcar também os
bens ligados a personalidade, os quais ndo sdo exteriores ao sujeito (...)” verifica-se na
jurisprudéncia que os direitos de personalidade estdo na base de uma infinidade de situagdes
juridicas existenciais. (CANTALI, 2018, p. 35).

Conforme nos ensina o Luiz Edson Fachin (2005), tanto no Brasil quanto outros paises, a
dignidade da pessoa humana assumiu posicao de destaque no ordenamento juridico, deriva

e norteia todas as regras juridicas.

3. Autoridade Nacional de Protecédo de Dados (ANPD)

A Autoridade Nacional de Prote¢do de Dados é o 6rgao federal responsavel por fiscalizar e
aplicar a Lei Geral da Protecdo de Dados. A criacdo de uma autoridade independente ocorreu
para que empresas que tivessem acesso a informacdes pessoais a fim de cumprir a legislacéo e

ao serem auditadas nos casos em que ndo observassem o devido tratamento de dados.

Ademais, é um 6rgédo independente e parte do Poder Executivo do Governo Federal e que foi

criado com a finalidade de fiscalizar e divulgar toda informacao pessoal e dados pessoais que
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circulam e so utilizados pelas empresas. E composta por membros ndo remunerados, que
formam um conselho diretor de cinco pessoas indicadas pelo Poder Executivo e aprovadas pelo
Senado. Além desses membros ha outros servidores, divididos entre sociedade civil,
instituicOes cientificas, setor produtivo, Senado, Camara dos deputados e Ministério Publico,
por empresarios e trabalhadores. E importante ressaltar que a criagio da Autoridade Nacional
de Protecéo de dados foi essencial para a protecdo dos dados pessoais no Brasil e possibilitou
0 cumprimento das normas, pois € responsavel por fiscalizar e aplicar san¢fes naqueles que

infringirem suas normas.

3.1. Tipos de San¢6es Administrativas

A Sancao administrativa é uma espécie de pena aplicada pelo Estado no exercicio da fungéo
administrativa, em decorréncia de ilicitos administrativos tipificados. Essas sancfes estdo
majoritariamente previstas na Lei n® 8.429/1992, recentemente modificada pela , em outras
palavras, sdo penalidades impostas por 6rgaos ou instituicbes governamentais utilizadas como
punicdes a infracdes e descumprimentos de normas, regulamentos ou leis que regem

determinada area de atuacao.

A legislacdo condiciona a imposicdo de qualquer uma das san¢des a instauracdo de processo
administrativo, com o exercicio prévio da ampla defesa pelo supostos infrator (art. 52, A§ 1A°)
e de outros principios processuais cabiveis (em especial o contraditério e, de modo mais amplo,

0 devido processo legal.

Com advento da Lei Geral de Protecdo de Dados Pessoais (LGPD) as sanc¢des estdo previstas
no art. 52 que prevé que os agentes de tratamento de dados, em razdo das infracGes cometidas
as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes administrativas aplicaveis

pela autoridade nacional:

| - adverténcia, com indicacdo de prazo para ado¢do de medidas corretivas;

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu Gltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

111 - multa diria, observado o limite total a que se refere o inciso I1;

IV - publicizagdo da infragdo apds devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infracdo até a sua regularizagao;


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14230.htm

VI - eliminagdo dos dados pessoais a que se refere a infracéo;

()

XI - suspensédo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; (Incluido pela Lei n°® 13.853, de 2019)

XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (Incluido pela Lei n® 13.853, de 2019)

§ 1° As sancg0es serdo aplicadas ap6s procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo
com as peculiaridades do caso concreto e considerados os seguintes pardmetros e
critérios:

| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;

Il - a boa-fé do infrator;

I11 - a vantagem auferida ou pretendida pelo infrator;

IV - a condigdo econdmica do infrator;

V - areincidéncia;

VI - o grau do dano;

VII - a cooperacdo do infrator;

VIII - a adocgéo reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em
consonancia com o disposto no inciso 11 do § 2° do art. 48 desta Lei;

IX - a adogdo de politica de boas praticas e governanga;

X - a pronta adogdo de medidas corretivas; e

X1 - a proporcionalidade entre a gravidade da falta e a intensidade da sancéo.

De acordo com a Autoridade Nacional de Protecdo de Dados (2023) o regulamento de
dosimetria busca garantir a proporcionalidade entre a sanc¢do aplicada e a gravidade da conduta
do agente, além de proporcionar seguranca juridica aos processos fiscalizatorios e garantir o

direito ao devido processo legal e ao contraditério.

3.2 Multas: valores, critérios de aplicacdo e casos exemplares

A LGPD lista como possiveis san¢des adverténcia, multa (diaria ou com limite de até 2% do
faturamento da empresa), bloqueio dos dados pessoais objeto da violagdo, suspensao parcial do
funcionamento do banco de dados e proibicdo parcial ou total do exercicio da atividade
relacionada ao tratamento de dados.

A Autoridade Nacional de Protecdo de Dados relata que aplicou no inicio do ano de 2023, a
primeira multa administrativa por descumprimento a LGPD (Lei Geral de Protecdo de Dados).
A decisdo aconteceu apds a empresa de telemarketing Telekall Infoservice ser denunciada por
ofertar uma listagem de contatos de WhatsApp de eleitores para a disseminacdo de material

durante a campanha eleitoral.
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A acdo é relativa a eleicdo municipal de 2020, em Ubatuba, litoral paulista e foi determinado o
pagamento de uma multa de R$ 14,4 mil, bem como a adverténcia. Nesse caso, ndo impds
medidas correlativas. O caso foi instaurado em marco de 2022 e ficou constatado o tratamento
de dados pessoais sem respaldo legal (multa simples de R$ 7,2 mil). Além disso, foi verificada
a inexisténcia de um encarregado pelo tratamento de dados (adverténcia) e a ndo cooperagéo na
fiscalizacdo prevista pelo artigo 5° do Regulamento de Fiscalizagdo (multa simples de R$ 7,2

mil).

Conforme o artigo 52, 11, da LGPD, e por se tratar de uma microempresa, o valor de cada

infracédo foi limitado a 2% do seu faturamento bruto.

Outro caso de relevancia nacional de descumprimento da LGDP ocorreu em Sao Paulo. De
acordo com a folha de S&o Paulo, Sete dos oito processos instaurados pela Autoridade Nacional
de Protecdo de Dados (ANPD) tém como alvo entidades do setor pablico. Foram abertos entre
marco e outubro de 2022. Foi verificado que as condutas mais recorrentes sdo falta de
atendimento a requisicdes da ANPD, auséncia de comunicagdo sobre incidente de seguranca e

ndo cumprimento de medidas protetivas.

De acordo com Fabricio Lopes (2023), coordenador-geral de Fiscalizacdo da ANPD, em relacéo
aos métodos de investigacdo da ANPD, o uso de mecanismos é restrito e a autarquia busca
construir uma rede de apuracdo. As metodologias para o calculo do valor-base das multas serdo

definidas pela ANPD, através de regulamento proprio.

3.3 - Adverténcias e bloqueios

Nos primordios das sangdes previstas pela Autoridade Nacional de Protecdo de Dados (ANPD)
em caso de descumprimento da LGPD esta a adverténcia que esta relacionada a uma notificacdo
formal da infracdo cometida, informando a organizag&o sobre a irregularidade e a necessidade
de correcdo imediata. A adverténcia é uma medida mais branda aplicada quando a infracéo
cometida ndo acarreta danos significativos aos titulares dos dados ou quando € o primeiro
descumprimento da empresa. A empresa é notificada oficialmente da irregularidade cometida

e € orientada a corrigir as falhas identificadas.



No caso do bloqueio ou eliminacdo dos dados: a ANPD pode determinar o bloqueio ou
eliminacdo dos dados pessoais que estdo sendo tratados de forma irregular pela empresa,
impedindo seu uso e tornando-os inutilizaveis. J& o bloqueio administrativo na Lei Geral de
Protecdo de Dados (LGPD) é a suspensdo temporaria de qualquer operacdo de tratamento de
dados pessoais de determinada pessoa. Isso quer dizer que se um dado pessoal esta sendo
compartilhado deve ser suspensa a agdo imediatamente. De acordo com o inciso Il do art. 15
da LGPD.

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:
I - verificagdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

111 - comunicacdo do titular, inclusive no exercicio de seu direito de revogacéo do
consentimento conforme disposto no § 5° do art. 8° desta Lei, resguardado o
interesse publico; ou

IV - determinacéo da autoridade nacional, quando houver violagdo ao disposto nesta
Lei.

Art. 16. Os dados pessoais serdo eliminados ap6s o término de seu tratamento, no
ambito e nos limites técnicos das atividades, autorizada a conservagdo para as
seguintes finalidades:

I - cumprimento de obrigac&o legal ou regulatoria pelo controlador;

Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizagao
dos dados pessoais;

111 - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de
dados dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados. (BRASIL, 2018)

Pode-se dizer que além das sancdes administrativas previstas na LGPD, como adverténcias,
multas e bloqueio das atividades relacionadas ao tratamento de dados, a empresa responsavel
pela violagdo também pode ser alvo de ages judiciais movidas pelos individuos afetados, bem

como suspensdo e proibicéo de atividades.

A suspensdo do exercicio da atividade de tratamento dos dados pessoais referentes a infragdo
pode se estender pelo periodo maximo de 6 meses, ou em casos de ndo cumprimento pode ser

estendido por outros 6 meses.

A proibicéo parcial ou total do exercicio de atividades relacionadas ao tratamento de dados, em
casos mais brandos, a ANPD pode proibir parcial as atividades e nos mais extremos pode
proibir totalmente a empresa de realizar atividades relacionadas ao tratamento de dados

pessoais, 0 que pode ter sérias consequéncias para seus negocios.
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4 - Responsabilidade Civil na LGPD

Conforme regulamentacao prevista na Secao III do Capitulo VI da LGPD, nomeada de “Da
Responsabilidade ¢ do Ressarcimento de Danos”, as normas ndo sao aplicaveis em todos os
casos envolvendo responsabilidade civil, pois depende da relagdo juridica, embasada também
no Cddigo de Defesa do Consumidor - é expressamente reconhecido pela LGPD em seu art. 45.

A responsabilidade Civil é posta quando no exercicio da atividade de manipulacéo de dados, o
sujeito viole a “legislagdo de prote¢do de dados”. Além de estabelecer medidas de seguranca
técnicas e administrativas a serem adotadas pelos agentes de tratamento, a LGPD prevé sanc¢des
administrativas e eventual responsabilizacdo no ambito civil que ocorrera nas hipoteses em que

se verificar o tratamento de dados pessoais em desconformidade com a lei.

Segundo a LGPD, sdo “agentes de tratamento de dados” o controlador, pessoa natural ou
juridica, de direito publico ou privado, a quem competem as decis@es referentes ao tratamento
de dados pessoais (art. 5°, VI), bem como , 0 operador que necessita ser uma pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador (art. 5°, VII)

Art. 52. Os agentes de tratamento de dados, em razéo das infracbes cometidas as
normas previstas nesta Lei, ficam sujeitos as seguintes sancBes administrativas
aplicaveis pela autoridade nacional:

| - adverténcia, com indicacéo de prazo para adogdo de medidas corretivas;

I - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de
direito privado, grupo ou conglomerado no Brasil no seu tltimo exercicio, excluidos
os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

111 - multa diria, observado o limite total a que se refere o inciso I1;

IV - publicizacdo da infracdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

V - blogueio dos dados pessoais a que se refere a infragdo até a sua regularizacéo;

VI - eliminagdo dos dados pessoais a que se refere a infragéo;

()

X - suspenséo parcial do funcionamento do banco de dados a que se refere a infracéo
pelo periodo méaximo de 6 (seis) meses, prorrogavel por igual periodo, até a
regularizacdo da atividade de tratamento pelo controlador; (Incluido pela Lei n°
13.853, de 2019)

X1 - suspenséo do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo; (Incluido pela Lei n® 13.853, de 2019)

XII - proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados. (Incluido pela Lei n® 13.853, de 2019)
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A LGPD estabelece que os direitos dos titulares também poderdo ser exercidos perante 6rgaos
de defesa do consumidor (Artigo 18, 88°, LGPD15), e que a ANPD coordenara as suas
atividades com outras entidades e 6rgdos com poderes sancionatorios relacionados com a

protecao de dados pessoais, como é o caso das entidades de defesa do consumidor.

Sampaio (2019) problematiza que a LGPD deveria ter sido explicita em relacdo a natureza da
responsabilidade, porque isso evitaria uma série de controveérsias que, inevitavelmente, véao
surgir em razao dessa falta de clareza. (SAMPAIO, 2019, p. 169)

Corroborando com a tematica Konder (2020) ressalta que nas hipdteses de violagao do direito
do titular no ambito das relacbes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislagdo pertinente. Nas palavras de autor, “[a]s regras sobre
responsabilidade civil da LGPD ficam reservadas as relacbes sem hipossuficiéncia entre as
partes ou aquelas em que ndo ha exploragdo de atividade comercial, como nas relacdes entre

associagdes e associados e entre condominios e condominos” (KONDER, 2020, p.421)

No que tange a Responsabilidade Civil, duas correntes doutrinarias sdo explanadas:
responsabilidade civil objetiva - que ocorre quando ha a comprovacao do dano suportado pelo
titular de dados pessoais decorrente da atividade de tratamento de dados realizada por
determinado agente. A corrente que defende a responsabilidade subjetiva postula que o dever
de reparar o titular dos dados pessoais se condiciona a verificacdo da existéncia de culpa na

conduta adotada pelo agente que levou a ocorréncia do evento danoso.

Na perspectiva de Flumignan (2020) cabe ao agente de tratamento de dados a prestacdo de
contas com a finalidade de “comprovar a observancia e o cumprimento das normas de prote¢ao
de dados, bem como, efetuar o tratamento em consonancia com o consentimento dado pelo
titular, sob pena de responsabilizacdo caso haja algum dano decorrente de sua atuagdo”.

(FLUMIGNAN, 2020, p. 138).

Tocante as indenizagOes, por danos morais e materiais, 0 Codigo Civil brasileiro em seu artigo
944, dispde que “A indenizacdo se mede pela extensao do dano”. Sendo assim, a extensao de

um dano relativo a protecdo de dados podera levar em consideragdo 0s seguintes critérios:

a quantidade de dados pessoais afetados;
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a natureza dos dados pessoais afetados: 0 vazamento de dados pessoais

sensiveis, por exemplo, determinarda uma indenizagcdo maior, especialmente se se
tratar de dados biométricos, que ndo podem ser substituidos;

a reincidéncia da conduta;

a omissao em tomar medidas de seguranga e técnicas para minorar o dano ou em
colaborar com a Autoridade Nacional de Protecéo de Dados;

a auséncia de notificagdo dos usuarios da ocorréncia do incidente;

a comprovada utilizacdo dos dados pessoais vazados de titulares por terceiros.
(BRASIL, 2022)

4.1 - Anélise de casos e jurisprudéncia relevantes

O Tribunal de Justica do Distrito Federal acatou e decidiu o deferimento da tutela provisoria
em acao civil publica, no intuito de fazer o congelamento do site que vendia, macicamente,
dados pessoais, sem haver o consentimento devido. A empresa repassava dados pessoais de
milhdes de pessoas em seu portal, incluindo nome, cidade, estado, telefone, e-mail e profisséo.

O Ministério Publico do Distrito Federal propds a acdo argumentando que direitos
constitucionais, como a inviolabilidade a intimidade e a vida privada, os quais estdo previstos
na lei foram violados. Nesse sentido, por ter sido provado o uso compartilhado de dados

indevido, com finalidade lucrativa e sem consentimento, foi concedida a tutela provisoria.

ASSUNTO: DIREITO DO CONSUMIDOR (1156) ACAO CIVIL PUBLICA CIVEL
(65) PROCESSO: 0733646-87.2020.8.07.0001 AUTOR: MINISTERIO PUBLICO
DO DISTRITO FEDERAL E DOS TERRITORIOS REU: RICARDO PEREIRA
CARVALHO Recebo a presente A¢do Civil Piblica para conhecimento e julgamento.
Trata-se de acdo coletiva, a que se imprimira o rito da Acéo Civil Publica, estabelecido
pela Lei n® 7.347/85, em que o Ministério Publico do Distrito Federal e Territdrios,
por sua Unidade de Protecdo de Dados e Inteligéncia Artificial - ESPEC, relata que o
requerido, Ricardo Pereira Carvalho, é o0 responsavel pelo dominio
facilitavirtual.com.br , site pelo qual comercializa dados privados de pessoas em geral
- como nome, endereco, telefone, e-mail e profissdo -, o que feriria o direito
constitucional fundamental & privacidade e a intimidade destas pessoas, materializado
em varios diplomas infraconstitucionais legais como o Cédigo Civil, o Cédigo de
Defesa do Consumidor, a Lei de Acesso a Informagdo, o Marco Civil da Internet, o
Regulamento do Marco Civil da Internet e a Lei Geral de Protecdo de Dados Pessoais.
Pede, liminarmente, que o Nucleo de Informagdo e Coordenagdo do Ponto BR -
entidade brasileira que seria a responsavel pelo registro e manutencdo do dominio
facilitavirtual.com.br - seja impingida judicialmente & obrigacéo de fazer consistente
em "congelar" o dominio facilitavirtual.com.br até o julgamento final da presente acéo
, isto &, fazer com que o site ndo receba mais alimentagdo nem movimentagdo de
qualquer espécie até que decidida definitivamente a lide. Pede, também, que o
requerido Ricardo Pereira Carvalho seja obrigado a ndo mais comercializar, ainda que
gratuitamente e por meios fisicos, os dados privados das pessoas como o faz.
DECIDO. Apesar deste se tratar apenas de um primeiro e incipiente contato com a
lide, a peticdo inicial ja se faz acompanhar de demonstragGes substanciosas do que é
alegado na inicial, isto &, que a pessoa de Ricardo Pereira Carvalho mantém no ar o
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site facilitavirtual.com.br e que este serve a comercializar informacdes essenciais de
pessoas, referentes todas a privacidade e intimidade delas, sem o consentimento
prévio das mesmas. Estes dados - nome, endereco, telefone, e-mail e profissédo - sao
vendidos a empresas ou outros interessados em fazer propaganda de produtos ou
servicos por meio digital, como, inclusive, estd anunciado na prdpria péagina
facilitavirtual.com.br. De se perguntar j& de inicio: esta atividade comercial seria
licita? Aparentemente ndo, pois negocia, a revelia das pessoas, informagdes relativas
a intimidade e privacidade. O nome de uma pessoa, onde mora, qual sua profissao,
qual os meios de contata-la (e-mail, telefone, outros) sdo informac@es que certamente
compdem o nucleo da privacidade e intimidade desta pessoa e, assim, tém que ser
mantidas sob seu controle, isto é, s a pessoa, ou mediante sua autorizacéo, é que estas
informacgdes podem ser publicizadas (quanto mais comercializadas). Como bem
colocado na inicial, o direito a ter privacidade e intimidade protegidos esta previsto
na Constituicdo Federal, rol dos direitos fundamentais, e se espraia pelo ordenamento
juridico capilarizado em diversos diplomas, sejam os citados na peca inaugural, sejam
ainda outros em que também pode se encontrar irradiacdes do direito fundamental a
privacidade e intimidade. De todo jeito, estas conclusdes ainda séo iniciais e
demandam maior aprofundamento, tanto na seara dos fatos quanto mesmo do direito.
Assim o sendo, entendo que o "congelamento” do site é medida profilatica adequada,
pois inibe 0 aumento da atividade empresaria do requerido, evitando que mais e mais
pessoas possam ser prejudicadas, ao mesmo tempo que ndo a estanca totalmente, ndo
o0 prejudicando por demais. Pelos mesmos motivos, entendo que o segundo pedido
liminar - qual seja, de que o requerido seja proibido desde ja de seguir com a
comercializagdo que exerce - deve ser, por ora, indeferido, ante a ainda precocidade
da acéo e conhecimento da lide por parte deste Juizo. Sendo assim, DEFIRO o pedido
para que a entidade Nucleo de Informacdo e Coordenagdo do Ponto BR seja obrigada
a ""congelar" o site facilitavirtual.com.br. até segunda ordem deste Juizo , o qual, desta
forma, ndo devera mais receber qualquer alimentagdo ou movimentacdo, sob pena de
multa que ora fixo em R$ 15.000,00 por cada alimentacdo/movimentacdo
comprovadamente feita ap6s a intimacdo desta decisdo. Intime-se referida entendida,
diligenciando-se seu endereco que ndo consta da inicial. Intime-se o MPDFT.
Concedo a esta decisao forca de mandado de intimacéo. Apds, cite-se o requerido para
se defender. Brasilia, 21/10/2020 12:07. GABRIELA JARDON GUIMARAES DE
FARIA Juiza de Direito

Em outra situacdo, o juiz da 172 Vara Civel de Brasilia determinou, em liminar, que o portal
Mercado Livre suspendesse o anuncio referente a venda de banco de dados e cadastro em
geral. Ficou determinando que a empresa Sidnei Sassi abstenha-se de disponibilizar, de forma
gratuita ou onerosa, digital ou fisica, dados pessoais de quaisquer individuos. A multa é de
multa de R$ 2 mil para cada operacdo. A decisao foi tomada com base na Lei Geral de Protecéao
de Dados (LGPD). Segundo o Ministério Publico do Distrito Federal e Territérios — MPDFT,
autor da acéo, afirma que foi identificada a comercializagdo de dados pessoais de brasileiros
por meio do site Mercado Livre. Nesse caso, um vendedor, ofertava banco de dados e cadastros
pessoais e o principal beneficiario era uma empresa do Rio Grande do Sul. O MPDFT
argumenta que a pratica ofende a privacidade daqueles cujos dados sdo comercializados,

cabendo sansdes administrativas.
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https://www.tjdft.jus.br/institucional/imprensa/campanhas-e-produtos/direito-facil/edicao-semanal/decisao-liminar-x-sentenca-de-merito

4.2 - Procedimentos de Aplicacao das Sangoes

O magistrado observou que no caso da comercializacdo de dados pessoais de brasileiros por
meio do site Mercado Livre, a empresa comercializava informacdes relacionadas a pessoas
naturais que podem ser identificadas ou identificaveis. Ndo ha, segundo o juiz, indicios de que
os titulares dos dados concordaram com a venda, o que demonstra “a irregularidade na indistinta

comercializagao promovida”.

Para 0 Juiz, a prética viola tanto a Constituicdo Federal quanto a Lei Geral de Protecdo de Dados
Pessoais, pois esta em patente confronto com “o principio constitucional da inviolabilidade do
sigilo de dados (...) a demonstrar a probabilidade do direito invocado. O perigo de dano, por
sua vez, dessai da persistente violacdo a privacidade dos titulares dos dados, a tornar impositiva

a suspensao do comércio erigido pelo réu”.

Nesse caso, foi deferida a tutela de urgéncia para determinar que a empresa Sidnei Sassi se
abstenha de disponibilizar, de forma gratuita ou onerosa, digital ou fisica, dados pessoais de
quaisquer individuos, sob pena de multa no valor de R$ 2.000,00, para cada operagdo nesse
sentido. Foi determinando ainda que o Mercado Livre suspenda o anuncio da venda dos dados
e forneca os dados cadastrais do usuério da plataforma nominado emarketing01lericavirtual.

5. Atuacao da Autoridade Nacional de Protecio de Dados (ANPD)

O processo de fiscalizacdo consiste na verificacdo e analise do cumprimento das obrigacdes
trazidas pela LGPD. Através desse processo, a ANPD age para fortalecer o cumprimento da lei
e a protecdo do direito fundamental a protecdo de dados pessoais, garantida pela Constituicdo
Federal.

Ao longo do processo de fiscalizagdo, a ANPD pode propor medidas preventivas ao agente
regulado para que se adeque as disposicdes da lei, pode realizar auditorias, solicitar informacoes
especificas e detalhadas sobre o tratamento de dados pessoais, com o foco em garantir a
conformidade do tratamento de dados pessoais e 0 respeito a protecdo de dados pessoais. A
fiscalizacdo € o exercicio de um poder-dever da Autoridade Nacional de averiguar o adequado

cumprimento da Lei Geral de Protecdo de Dados Pessoais.
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Desde agosto de 2021, a ANPD tem o poder de aplicar sancbes em caso de violagdo da
legislagdo. As penalidades variam de acordo com o caso e apOs processo administrativo que
fard a andlise da ocorréncia, sdo aplicadas: adverténcias simples, multas de 2% do valor do
faturamento da empresa ou grupo no ultimo exercicio, blogueio ou exclusdo dos dados

envolvidos na ocorréncia e suspensao ou proibicdo do acesso ao tratamento de dados pessoais.

As medidas determinadas pela ANPD tém a finalidade de corrigir a infracdo e reconduzir o
infrator a plena conformidade a LGPD e aos regulamentos expedidos pela ANPD, devendo ser

aplicadas conjuntamente com a sancao de adverténcia em processos legais e administrativos.

O processo administrativo sancionador serve para aplicar as san¢Ges determinadas pela Leli
Geral de Protecdo de Dados  Pessoais. Normalmente, quando ja& estdo

presentes indicios probatorios de infragéo.

A competéncia para a conducdo dos processos sancionadores € da Coordenacdo-Geral de
Fiscalizacdo da ANPD, que tem a finalidade de apurar infracdes e aplicar san¢fes em caso de
tratamento de dados realizado em descumprimento a legislacdo, mediante processo
administrativo que assegure o contraditério, a ampla defesa e o direito de recurso. (BRASIL,
2018).

O descumprimento da legislacdo prevé san¢des que poderdo ser aplicadas pela LGPD que
podem ser: adverténcia, com a indicacdo de prazo ao agente de tratamento adotar medidas de
correcao, bloqueio ou eliminacdo de dados até multa, que pode chegar ao valor maximo de R$
50.000.000,00 (cinquenta milhdes de reais), por infracdo. Cabe ressaltar que a ANPD aplica
apenas sanc¢des administrativas. Quando hé identifique infragcGes penais que constituem crime,

0 O0rgdo comunica as autoridades judiciais competentes.

5.1 - Procedimentos para defesa das organizacoes

A Autoridade Nacional de Protecéo de Dados (ANPD) estabeleceu procedimentos para a defesa
das organizacOes em relacéo a incidentes de seguranca. Conforme a Resolucdo n°15/2024, que
aprovou o Regulamento de Comunicacdo de Incidente de Seguranga (RCIS), o controlador deve
comunicar @ ANPD e ao titular de dados sobre a ocorréncia de incidentes de seguranca que

possam causar risco ou dano relevante.
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A obrigatoriedade relaciona-se ao possivel prejuizo aos interesses e direitos fundamentais dos
titulares, ao envolvimento de dados pessoais sensiveis, de menores de idade, financeiros, de
autenticacdo em sistema ou protegidos por sigilo. O regulamento define prazos para que o

controlador efetive a comunicacéo e especifica as informacoes que devem ser encaminhadas.

O controlador deve manter o registro dos incidentes de seguranca com dados pessoais por pelo

menos cinco anos e deve-se prezar pelo fortalecimento da Protecdo dos Titulares.

A aprovagdo e publicacdo do Regulamento de Comunicagdo de Incidente de Seguranca
fortalece a protecdo dos direitos dos titulares, promovendo a efetivacdo dos principios gerais de
protecdo estabelecidos na Lei Geral de Protecdo de Dados Pessoais (LGPD), especialmente o
principio da transparéncia. (BRASIL, 2018).

Além disso, caso haja um processo administrativo sancionador pela ANPD, o agente de
tratamento tera a oportunidade de apresentar defesa em até 10 dias Uteis apds a notificacdo. A
ANPD também pode realizar diligéncias e juntar novas provas durante o processo. E importante
que as organizacOes estejam cientes dessas regras para garantir a conformidade com a legislacéo
de protecédo de dados. (BRASIL, 2018).

5.2 - Direitos dos titulares de dados

A normativa ressalta a preponderancia dos direitos e liberdades fundamentais do titular. No
ambito da hipdtese legal do legitimo interesse, prepondera em dois momentos: na previsao da
base legal - excepcionando sua aplicabilidade no caso de prevalecerem direitos e liberdades
fundamentais que exijam a protecdo de dados pessoais; e nos fundamentos para aplicagdo do
legitimo interesse, desde que respeitadas as legitimas expectativas e os direitos e liberdades

fundamentais.

No rol do direito, toda pessoa tem o direito de saber como seus dados pessoais séo tratados por
organizacOes. A Lei Geral de Protecdo de Dados (LGPD) néo é aplicada quando os dados sao
utilizados de forma particular, mas somente quando os dados pessoais sdo usados por
organizagBes publicas, privadas e terceiros para fins econémicos. A LGPD define termos
especificos com o proposito de classificar tipos de informagdes pessoais, instituicdes que tratam

o0s dados e papéis de quem trata os dados.
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A autodeterminacgdo informativa € um direito que garante que o titular tenha protagonismo
quanto ao uso de seus dados pessoais e obriga que os controladores atuem de maneira
responsavel. Trata-se, portanto, de garantir ao titular a capacidade de conhecer e de participar
de forma ativa das decisOes referentes ao tratamento de seus dados, incluindo a possibilidade
efetiva se opor a operacdo realizada com base no legitimo interesse — nos casos em que 0

tratamento contraria o disposto na referida Lei.

6. Andlise da Efetividade das Sanc¢des

A publicagéo da Resolugdo CD/ANPD 4, de 24 de fevereiro de 2023, regulamentou a dosimetria
e aplicacdo de sancBGes administrativas pela Autoridade Nacional de Protecdo de Dados
(ANPD). E possivel observar que, em geral, a Resolucdo proporciona mais previsibilidade e
seguranca juridica para empresas e individuos. Contudo, a legislacdo surge como incentivo
indispensavel para a observacdo da legislacdo ligada a protecdo de dados pessoais, e um
direcionamento para o cumprimento das san¢fes de maneira efetiva. O ndo cumprimento das
san¢Oes por parte de uma empresa pode impactar, inclusive, na sua reputacao tendo em vista a

publicizacdo da infracao.

As penalidades administrativas séo aplicadas de acordo com a gravidade da infragdo e o grau
do impacto causado, cabendo somente a Autoridade Nacional de Protecdo de Dados, ANPD,

aplica-las.

A Lei Geral de Protecdo de Dados promoveu a uniformizagédo tanto na forma de coleta, quanto
no tratamento de dados pessoais para a aplicacdo dos sansGes em casos de ndo observancia da
Lei. Dessa forma, Administradores de Empresas que descumprem as diretrizes legislativas a
realidades de seus negdcios, podem ser punidos através de multas, de blogueio de dados, e

demais penalidades, 0 que muitas vezes traz repercussdo negativa a empresa.

O Comité Gestor da Internet no Brasil (CGl.br) e o Nucleo de Informacdo e Coordenacéo do
Ponto organizou 0 13° Seminério de Prote¢do a Privacidade e aos Dados Pessoais, trazendo
informagdes relevantes para-os ordenadores do Direito e demais profissionais que atuam com

LGPD e Protecdo de Dados- monitorarem e guiarem as agoes sobre o tema.
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Nessa ocasido, foi publicado o documento intitulado “Privacidade e protecao de dados pessoais
2021: perspectivas de individuos, empresas e organizagdes publicas no Brasil”, descreveu os
indicadores coletados pelo Centro Regional de Estudos para o Desenvolvimento da Sociedade
da Informacéo (Cetic.br) sobre a implementacdo da Lei Geral de Protecdo de Dados (LGPD)

no Brasil.

A relevancia do documento € devido aos propoésitos descritos, incluindo o fornecimento de
importantes subsidios para a atuacao da Autoridade Nacional de Protecdo de Dados (ANPD).
No estudo, foram entrevistados 2.556 usuarios de Internet e 1.473 empresas, entre 2021 e 2022.
Observou-se que ha uma preocupacdo por parte dos usuérios da Internet em relacéo aos riscos
relacionados ao tratamento de seus dados pessoais. Dos pesquisados, 77% relataram ja ter
desinstalado algum aplicativo de celular; 69% deixaram de visitar um website; e 56% deixaram

de utilizar algum servico de Internet.

De acordo com o artigo da OCB (2023) ja referenciado, a Autoridade Nacional de Protecéo de
Dados (ANPD) aplicou uma penalidade administrativa por descumprimento da Lei Geral de
Protecdo de Dados (LGPD). A sancdo foi destinada ao Instituto de Assisténcia Médica ao
Servidor Publico Estadual de Sao Paulo (lamspe), ligado a Secretaria de Gestdo e Governo
Digital do Estado de S&o Paulo, pela auséncia de comunicacgéo sobre ocorréncia de incidente
de seguranca (Artigo 48 da LGPD), bem como, a auséncia de cumprimento de requisitos de
seguranca, de padrdes de boas praticas e de governanca, e aos principios gerais previstos na

legislacdo e demais normas regulamentares, conforme preveé o artigo 49 da Legislacéo.

Foram aplicadas a sansao de adverténcia, além da ANPD aplicar duas medidas corretivas ao
Instituto que esta relacionada aos ajustes de comunicado sobre a ocorréncia do incidente de
seguranca, publicado no site institucional da entidade. Enquanto a segunda estabelece a
necessidade de informar a efetividade do programa de conformidade em protecdo de dados
pessoais e objetivos desenvolvidos e implementados, de acordo com documentos apresentados

na defesa administrativa.

A adequacdo das organizacdes privadas como empresas, cooperativas - e as organizacgoes
publicas que realizam tratamento de dados pessoais, elencando colaboradores, clientes,
associados, prospects, dentre outros- a Lei Geral de Protecdo de Dados Pessoais (LGPD) é uma

premissa inegavel. Para tanto, é necessaria uma gestdo adequada de dados pessoais nas
19



cooperativas, evitando assim a aplicacdo de penalidades administrativas e garantir a correta
aplicacdo da Lei Geral de Protecdo de Dados (LGPD). Pela previsdo da lei, a atuagéo de
fiscalizacdo e regulacdo da Autoridade Nacional de Protecdo de Dados (ANPD) aplica as

sansdes imediatamente, em caso de descumprimento das regras.

A adequacdo das cooperativas a Lei Geral de Protecdo de Dados Pessoais (LGPD) passa pela
revisao de processos e procedimentos, e também, pela elaboracdo e formalizacdo de diversos

documentos que podem ser voltados tanto para o publico interno, quanto externo.

O Registro das Operagdes de Tratamento de Dados Pessoais € um documento obrigatério, que
estd previsto LGPD e tem o objetivo de finalidade compilar as estruturadas das operacdes de
tratamento de dados pessoais realizadas dentro da estrutura organizacional das cooperativas,
pois contribui com a implementacdo dos controles necessarios para atender aos principios e

demais obrigagdes previstas na legislacéo.

6.1 - Estudo de casos e andlise estatistica da aplicacdo das sanc¢@es na Pratica

Estudos realizados pelo Comité Gestor da Internet no Brasil (CGl.br) e o Nucleo de Informacéo
e Coordenacéo do Ponto (2022) revelam que as empresas demonstram pouca preocupacao no
que se refere a preocupacao com a adequacao a normas e boas praticas nas areas de privacidade
e protecdo de dados. Segundo a pesquisa realizada, 32% alegam ter desenvolvido uma politica
de privacidade que informa como os dados pessoais sdo tratados; 30% realizaram testes de
seguranga contra vazamento de dados; 24% elaboraram um plano de conformidade com as
normas de prote¢do de dados; e 13% elaboraram algum relatorio de impacto a prote¢do de dados

pessoais.

A Autoridade Nacional de Protecdo de Dados (ANPD) aplicou suas duas primeiras sanc¢des de
2024 a dois 6rgaos publicos brasileiros. No primeiro caso, foram expostos dados cadastrais e
de satde de 3.030 menores e seus responsaveis. A ANPD apurou que uma falha de seguranca
em 2021que expds de maneira indevida o conteddo de formularios de inscri¢do de um programa
feito por determinada instituicdo. Sendo assim, a configuracdo de uma plataforma de

formularios permitiu o acesso indevido aos dados dos participantes do programa.
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O incidente foi classificado como grave, visto que envolveu dados pessoais sensiveis
relacionados a saude de um numero significativo de titulares, entre os quais menores de idade.
Como medidas, a Autoridade exigiu que fossem tomadas as devidas providéncias para sanar a
falha e 0 envio para o 6rgédo do registro de operacdes de tratamento de dados pessoais (ROT),
a elaboracdo de relatério de impacto a protecdo de dados pessoais (RIPD), a comunicacao aos
titulares afetados e o plano de gestéo de incidentes de seguranca da informacéo e privacidade.

As sancdes aplicadas foram quatro sangdes foram a adverténcia pela violacdo leve de néo
manter um ROT (Art. 37, LGPD); a adverténcia pela violacdo leve de ndo elaborar RIPD apds
solicitacdo da ANPD (Art.38, LGPD); a adverténcia pela violagéo grave de ndo comunicar aos
titulares a ocorréncia do incidente de seguranca em prazo razoavel e a adverténcia pela violagdo
grave de ndo apresentar o plano de gestdo de incidentes, no prazo estabelecido pela ANPD.
Nesse caso configurou-se como obstrugdo a atividade de fiscalizagcdo da Autoridade Nacional
de Protecdo de dados, ou seja, uma infragdo grave, conforme o art. 5°, do Regulamento de

Dosimetria.

Doravante as sansdes, as medidas possibilitam que as empresas e 6rgdos publicos treinem
adequadamente os usudrios para utilizar a plataforma de formuléarios em questdo de maneira

correta.

Segundo a ANPD, outra instituicdo publica foi condenada ap6s ndo comunicar aos titulares
incidente de seguranga ocorrido em 2022, tendo em vista um vazamento de dados do sistema
que comprometeu dados cadastrais, de satde e financeiros de uma quantidade indeterminada
de titulares. A Autoridade teve o entendimento que o incidente causou risco relevante aos
titulares e determinou que o instituto comunicasse o ocorrido, tal como determinado no art. 48
da LGPD. No entanto, o 6rgéo, alegou incapacidade técnica de pormenorizar qual base de

usuarios teve seus dados vazados e, por isso, ndo realizou a comunicagao.

A justificativa foi refutada, tendo em vista a indeterminacdo dos titulares afetados, pois o
membro da administracdo publica tinha a responsabilidade de fazer a comunicacao de maneira

ampla, buscando atingir todos os usuarios da plataforma.

Os sansBes administrativos para essa instituicdo foram a Publicizacdo da infragdo através de

comunicado na primeira pagina do site da instituicdo, o envio de mensagem para todos 0s
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usuarios de seu aplicativo disponibilizados 60 dias, com mensagem sugerida pela Autoridade
Nacional de Protecdo de Dados comunicando a infragdo e o dever de comunicar aos titulares a

ocorréncia de incidentes de seguranca, comunica.

7- Considerac0es Finais

O presente estudo teve como finalidade a analise da efetividade da Lei Geral de Protecdo de
Dados Pessoais, bem como, a amplitude tanto da LGDP quanto da ANPD. A revisdo da
literatura sobre o0 assunto permitiu o entendimento que a legislacéo previu a protecdo dos dados
do individuo, além de suas informacfes, nomeadas como “dados sensiveis” pela LGPD,
aumentando a restricdo de seu uso e a garantia da protecdo dos direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Referenciou-se um aprofundamento no aspecto juridico trazido pela Lei Geral de Protecdo de
Dados, seus objetivos.

O estudo permitiu afirmar que a Autoridade Nacional de Protecdo de Dados (ANPD) ao
estabelecer os procedimentos para a defesa das organizacOes em relacdo a incidentes de
seguranca, possibilitou a fiscalizacdo e aplicacdo de sansGes administrativas que variam tanto

de acordo com a infracdo quanto ao tipo de penalidade.

Ao aprofundar nos estudos, observou que a criacdo da legislacdo representa um grande marco
civilizatério para o individuo, em contrapartida, a demora pela efetivacéo na pratica deixou uma
lacuna temporal que impediu a efetividade pretendida, tanto em relacdo ao carater penalidade
administrativa por descumprimento da Lei Geral de Protecdo de Dados e prevenc¢do quanto nos

restritos nimeros de casos noticiados.

REFERENCIAS

BRASIL. [Constituicdo (1988)]. Constituicdo da RepuUblica Federativa do Brasil de 1988.
Brasilia, DF: Presidéncia da Republica, [2016]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/Constituicao/ Constitui¢cao.htm. Acesso em: 1 jan. 2024.

BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Diario Oficial da
Unido: se¢do 1, Brasilia, DF, ano 139, n. 8, p. 1-74, 11 jan. 2002.

BRASIL. Lei n. 13.079, de 14 de agosto de 2018. Lei Geral de Protecdo de Dados Pessoais
(LGPD)

22



BRASIL. Decreto Legislativo n. 10.474/2020. 156 BRASIL. Supremo Tribunal Federal. ADI
6387-SP. Rel. Min. Rosa Weber. Disponivel em:
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=442902. Acesso em: 10
nov. 2020. 157

BRASIL. Supremo Tribunal Federal. ADI 6387-SP. Rel. Min. Rosa Weber. Disponivel em:
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=442902. Acesso em: 10
nov. 2020.

BRASIL. Resolucdo CD/ANPD n° 4, de 24 de fevereiro de 2023. Aprova o Regulamento de
Dosimetria e Aplicacdo de Sancdes Administrativas. Diario Oficial da Unido, Brasilia, 27 fev.
2023. Segdo 1, p. 59.

CANEDO, Fabiolla Labelle Ornelas. Privacidade e ética na sociedade de dados: uma reflexdo
filoséfica sobre a Lei Geral de Protecdo de Dados brasileira. 2021. Dissertacdo (Mestrado em
Direito) - Programa de Estudos Pés-Graduados em Direito da Pontificia Universidade Catolica
de Séo Paulo, S&o Paulo, 2021.

CANTALLI, Fernanda Borghetti Direitos da Personalidade: disponibilidade relativa, autonomia
privada e dignidade humana / Fernanda Borghetti Cantali. Porto Alegre, 2008. 271 f.

DINIZ, Maria Helena. Curso de Direito Civil brasileiro — Teoria Geral do Direito Civil, vol.
01. 372 edicdo, Sdo Paulo/SP: Saraiva, 2020.

DINIZ, Maria Helena; DANELUZZI, Maria Helena Braceiro. Responsabilidade civil por dano
a privacidade — artigo em homenagem a Renan Lotufo. In: Da estrutura a funcdo da
responsabilidade civil: uma homenagem do instituto brasileiro de responsabilidade civil
(IBERC) ao professor Renan Lotufo. Organizado por Fernanda Ivo Pires; coordenado por
Alexandre Guerra et al. Indaiatuba, Sdo Paulo: Editora Foco, 2021.

DIRETIVA 95/46/CE DO PARLAMENTO EUROPEU. Disponivel em:
https://eurlex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:31995L 0046 &from=PT.
Acesso em 05.05.2021

DONEDA, Danilo Cesar Maganhoto. Da privacidade a protecdo de dados pessoais [livro
eletronico]: elementos da formacdo da Lei Geral de Protecdo de Dados. Séo Paulo: Thomson
Reuters Brasil, 2020, p. 380.

FACHIN, Luiz Edson. Fundamentos, limites e transmissibilidade — anota¢des para uma leitura
critica, construtiva e de indole constitucional da disciplina dos direitos da personalidade no
Caodigo Civil brasileiro. Revista da EMERJ, [s.1.], v. 08, n. 31, 2005, p. 58.

FLUMIGNAN, Silvano José Gomes; FLUMIGNAN, Wévertton Gabriel Gomes. Principios
gue regem o tratamento de dados no Brasil. In: LIMA, Cintia Rosa Pereira de (coord.).
Comentarios a lei geral de protecdo de dados. S&o Paulo: Almedina, 2020.

KONDER, Carlos Nelson; LIMA, Marco Antonio de Almeida. Responsabilidade civil dos
advogados no tratamento de dados a luz da Lei n°® 13.709/2018. In: EHRHARDT JUNIOR,
Marcos et al. (coord.). Direito civil e tecnologia. Belo Horizonte: Forum, 2020, p. 421

23



MENDES, Laura S. F. Autodeterminacdo informativa: a historia de um conceito. Rev. de
Ciéncias  Juridicas  Pensar, v. 25, n. 4, 2020. Disponivel em:
<https://periodicos.unifor.br/rpen/article/view/10828/pdf>. Acesso em 22 fev 2024.

MIRANDA, Pontes de. Tratado de Direito Privado, Tomo VII, Direito de Personalidade e
Direito de Familia (existéncia e validade do casamento); atualizado por Rosa Maria de Andrade
Nery. Sdo Paulo: Revista dos Tribunais, 2012, p. 58-59.

BRASIL. Supremo Tribunal Federal (STF). Liberdade de expressdo / Supremo Tribunal
Federal. — Brasilia: STF, Secretaria de Altos Estudos, Pesquisas e Gestdo da Informacéo, 2023.
eBook (375 p.) — (Supremo contemporaneo)

SAMPAIO, Gisela. Regime de responsabilidade adotado pela lei de protecdo de dados
brasileira. In: SOUZA, Carlos Affonso; MAGRANI, Eduardo; SILVA, Priscila (coord.).
Caderno especial: Lei Geral de Protecdo de Dados (LGPD). Sdo Paulo: Thomson Reuters
Brasil, 2019, p. 169

SATO, Luiza. Nimeros da Protecdo de Dados crescem no pais apos 4 anos de LGPD. 2022.
Disponivel em: https://olhardigital.com.br/2022/09/21/colunistas/numeros-protecao-de-dados-
crescem-apos-4-anos-de-lgpd/. Acesso em maio de 2024

VIEIRA, Tatiana Malta. O direito a privacidade na sociedade da informacéo: efetividade desse
direito fundamental diante dos avancos da tecnologia da informacéo. 2007. 297 f. Dissertacédo

24


https://olhardigital.com.br/2022/09/21/colunistas/numeros-protecao-de-dados-crescem-apos-4-anos-de-lgpd/
https://olhardigital.com.br/2022/09/21/colunistas/numeros-protecao-de-dados-crescem-apos-4-anos-de-lgpd/

